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ANEXO I-G

SEGURANGCA DA INFORMAGAO E PRIVACIDADE

GRAU DE CRITICIDADE SEGURANGCA DA INFORMAGAO - Maximo

A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e Informacao da
CAIXA, disponibilizada no site da CAIXA (https://www.caixa.gov.br/Downloads/caixa-
governanca/politica-seguranca-informacao.pdf), dando conhecimento aos seus
funcionarios no ambito da prestacdo dos servigos objeto do contrato.

A CONTRATADA deve proteger as informagbes corporativas da CAIXA e de seus
clientes contra acesso, modifica¢é@o, destruicdo ou divulgacéo néo autorizada, mantendo
a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem de forma
estritamente confidencial todas as informacgdes obtidas durante a prestacao dos servicos
ou em fungéo deles e somente as utilizem no &mbito dos servigos contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores respeitem o0s
ambientes fisicos e demais locais sinalizados como area restrita, cumprindo todas as
definicbes e proibicdes de registros fotograficos, gravacdes de audio, video, bem como
as restricdes de compartilhamento desses materiais em qualquer midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranca da informacdo por ela
executadas sejam divulgadas e exigidas de todos os componentes de sua cadeia de
suprimento.

A CONTRATADA deve assegurar que os recursos e informacdes da CAIXA colocados a
sua disposi¢éo sejam utilizados apenas para a finalidade contratada.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e seu
mercado de atuacéo.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto SIGILO
em relacdo as informacdes e dados que tiver conhecimento em razdo do servigo a ser
prestado, observadas as solicitacées de 6rgdos de regulacao, fiscalizagdo, superviséo e
de controle, bem como as determinacfes judiciais que deverdo ser comunicadas
imediatamente, pois ambas somente poderdo ser atendidas mediante prévia autorizagdo
da area juridica da CONTRATANTE.

A CONTRATADA fica ciente que, por for¢a da lei, € responséavel civil e criminalmente
pela divulgacdo indevida, descuidada ou incorreta utilizacdo das informacdes
corporativas da CAIXA e de seus clientes, sem prejuizo da responsabilidade por perdas
e danos a que derem causa e das cominagdes contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CONTRATANTE qualquer
descumprimento as clausulas acima, principalmente para os casos em que ficar
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comprovado o comprometimento de informagao corporativa da CAIXA ou sob sua
responsabilidade.

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informacdes da CAIXA assinem o Termo de
Responsabilidade de Seguranca da Informacéo — Exclusivo para Prestador de Servico,
anexo.

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao vigente do(s)
Termo(s) de Responsabilidade de Seguranca da Informacdo — Exclusivo para Prestador
de Servico, a ser disponibilizado pela area gestora do contrato, devidamente assinado(s)
por seu(s) dirigente(s), além de empregados(s) e colaborador(es) com acesso as
informagdes da CAIXA.

A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizagdo e conscientizacdo em relacdo a
seguranca da informacéo e privacidade de dados, abordando no minimo 80% do seguinte
conteudo:

o Politica de Seguranga da Informagéo: Conhecimento da politica de seguranga da
informacéo da empresa e da Politica de Seguranga e Informagédo da CAIXA.

e Tratamento da Informacdo: Uso seguro de informacbes corporativas a que tiver
acesso; Adocao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;
Descarte seguro de informagéo.

¢ Reporte de Incidentes: Formas de reporte de incidentes de seguranga da informagao
na empresa e na CAIXA.

e Privacy by Design e Secure by Design: Metodologia e principios.

e Fundamentos para Segurancga Digital: Conceitos basicos de seguranca digital; Uso da
Internet.

e Seguranga de Dispositivos Digitais Pessoais: Protegao e privacidade em dispositivos
digitais pessoais; Conhecendo, configurando e usando o dispositivo; Mantendo o
dispositivo; Vulnerabilidades e ameacgas.

e Seguranga em Redes: Seguranga na Internet; Seguranga em redes wi-fi publicas;
Protecéo de redes pessoais; Computagdo em nuvem.

e Seguranga do Usuario: Autenticagao no acesso a sistema e a servigos; Protecao de
contas pessoais; Midias sociais; Seguranga com e-mails; Armazenamento e
compartilhamento de dados; Qualidade de vida digital; Seguranc¢a de dados do usuario
em viagens.

e Seguranga e Comportamento em Midias Sociais: Netiqueta; Construindo seu perfil na
Internet; Seguranga em midias sociais; Administrando seu rastro digital; Uso saudavel
de midias sociais; Fake News; Jogos online.
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e Comunidades Digitais: Educagdo na Internet; Construindo comunidades digitais
cidadas; Empreendedorismo na Internet.

o Criptografia: Criptografia; Certificagdo Digital; Assinatura Digital.

o Direito Digital: Conceitos juridicos e legislagdo relacionada a seguranca da
informacéo; Direitos autorais; Fraudes; Assédio virtual; Crimes cibernéticos; Crimes
na Internet; Hacktivismo.

e Prevencdao a fraude: Engenharia social (formas defensivas contra Phishing e
Smishing).

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més subsequente
ao ano base, a documentacdo comprobatoria de cumprimento do treinamento referido no
item 1.13 para empregados e colaboradores com acesso as informacdes da CAIXA.

A CONTRATADA deve apresentar anualmente, até o ultimo dia atil do més subsequente
ao término do periodo, relatérios de acompanhamento dos controles de seguranca
executados pela CONTRATADA.

Os relatérios devem conter: Detalhamento dos controles de seguranca implementados,
Resultados das auditorias internas de seguranca realizadas, Incidentes de seguranca
identificados e as acbBes corretivas adotadas, Atualizacdes sobre politicas e
procedimentos de seguranca e Indicadores de desempenho relacionados a seguranca.
O Formato dos relatérios deve ser padronizado e criptografados, estruturados com
secOes especificas, como resumo executivo, detalhamento técnico e plano de acéo.
Validados por um responsavel técnico com assinatura digital.

A CONTRATADA deve se adequar as normas e a legislacdo vigente inerentes a
Seguranca da Informacédo relacionadas as atividades da CONTRATANTE, enquanto
empresa publica e instituicdo financeira.

A CONTRATANTE podera exercer o direito de exigir alteragbes nos controles de
seguranca da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os resultados
dos indicadores:

a) Quantidade de empregados e colaboradores, que atuam na prestacdo de servigo
objeto do contrato, treinados em SI, conforme item 1.13 no ultimo ano dividido pela
Quantidade total de empregados, que atuam na prestacdo de servigo objeto do
contrato, em percentual, medido anualmente e informado a CONTATANTE até o ultimo
dia util do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade de
Seguranca da Informacgao, previsto no item 1.12, dividido pela Quantidade total de
empregados, que atuam na prestacédo de servigo objeto do contrato, em percentual,
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medido anualmente e informado a CONTRATANTE até o ultimo dia util do més
subsequente ao ano base.

O néo atendimento pela CONTRATADA de qualquer requisito de seguranca definido no
presente instrumento contratual, implicar4 em:

c) Multa;

d) Suspensao temporaria de participagdo em licitagdo e contratacdo com a
CONTRATANTE, por prazo nao superior a 2 (dois) anos.

A multa poderd ser aplicada na hipétese de ndo atendimento a qualquer requisito de
seguranca definido no instrumento contratual, sendo a multa de 10% (dez por cento),
calculada sobre o valor do faturamento referente ao més da ocorréncia do
descumprimento contratual.

A CONTRATANTE podera solicitar a apresentacdo de Plano de Melhoria a
CONTRATADA constatado o ndo atendimento a qualquer requisito de seguranca definido
no instrumento contratual.

Constatada a execuc¢do insatisfatoria do Plano de Melhoria, a CONTRATANTE, a seu
critério, podera promover a rescisdo antecipada do contrato, ressaltado o seu direito a
indenizacdo pelos prejuizos eventualmente constatados e aplicacdo da penalidade
contratual a ela associada.

Em caso de indisponibilidade parcial ou total do servigo contratado, a CONTRATADA se
compromete a executar o Plano de Continuidade de Negécios aprovado pela CAIXA.

Quaisquer materiais ou documentos com informa¢des confidenciais que tenham sido
fornecidos 8 CONTRATADA pela CONTRATANTE serdo devolvidos, acompanhados de
todas as copias, em até 5 (cinco) dias, a partir da formalizacdo de solicitagdo de
devolugéo das informacdes confidenciais pela CONTRATANTE.

No encerramento/extin¢cdo do contrato a CONTRATADA se compromete a:

e) entregar a versdo mais atualizada de todos os artefatos, componentes e demais
produtos por ele produzidos durante a vigéncia do contrato;

f) executar a exclusdo e sanitizacao de dados e informagodes confidenciais apds a devida
copial/transferéncia para a CONTRATANTE ou a quem ela indicar, observada a
regulamentagao vigente;

g) devolver ou transferir a quem for designado pela CONTRATANTE todos os ativos que
Ihe foram cedidos no mesmo estado que estavam no momento da cessao.

A CONTRATADA é responsavel por realizar o tratamento das informacdes da CAIXA e
as sob sua responsabilidade, observando sua classificacdo de sigilo, bem como as
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demais regras internas da CAIXA estipuladas na versdo vigente do manual normativo
ORO016 — Tratamento da Informacéo, a ser disponibilizado pela area gestora do contrato.

A CONTRATADA, durante a execucado dos servicos contratados, deve adotar a mesma
classificacéo da informacédo adotada pela CONTRATANTE, observar e cumprir as regras
internas da CONTRATANTE quanto ao tratamento de informacdes sensiveis e
confidenciais da CAIXA, previstas no OR016 — Tratamento da Informacdo, a ser
disponibilizado pela area gestora do contrato.

A CONTRATADA é responsavel pelas informacdes que obtiver, em razdo de acesso aos
recursos computacionais da CAIXA e se compromete a tomar conhecimento e cumprir
as regras de uso aceitavel e ndo aceitavel da informacéo.

O treinamento de seguranca da informagéo e protecdo de dados referido no item 1.13
sera integralmente de responsabilidade da CONTRATADA, inclusive no que se refere
aos custos, podendo ser de forma presencial ou virtual, com carga horaria minima anual
de 08 horas.

A CONTRATADA deve apresentar anualmente, até o ultimo dia atil do més subsequente
ao término do ano base, a documentagédo comprobatéria de cumprimento do treinamento
referido no item 1.26, caso estabelecido pela CONTRATANTE.

A CONTRATADA deve emitir relatorio, anualmente, até o ultimo dia Gtil do més
subsequente ao término do ano base, relacionados aos seus riscos de seguranca da
informacéo e cibernéticos identificados, medidos, mitigados e monitorados e que possam
trazer algum impacto a CONTRATANTE.

O relatério referido no item anterior deve proporcionar a CAIXA identificar até que ponto
os riscos de seguranca da informacao e cibernéticos aos quais a CONTRATADA esta
submetida pode impactar os negdcios da CAIXA.

A CONTRATADA garantird que a CONTRATANTE, ou a auditoria independente indicada
pela CONTRATANTE, ou os 6rgaos de regulacao/fiscalizacéo das atividades de atuacao
da CAIXA tenham acesso fisico e I6gico ao seu ambiente e as informagdes relacionadas
ao objeto do contrato, para realizar verificacdes relativas aos padrdes de seguranca da
informacé&o.

A CONTRATADA deve manter processo de monitoramento e resposta a incidentes de
seguranca da informacao adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente & CONTRATANTE os incidentes de
seguranca da informacéo identificados em seu ambiente ou operacdo e em toda sua
cadeia produtiva.

A CONTRATADA deve enviar a CONTRATANTE, em até 05 dias Uteis da deteccédo da
ocorréncia, relatério detalhado sobre o incidente de seguranca da informagéo
identificado, seus impactos, medidas corretivas implantadas e a implantar.
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2.1

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os resultados
dos indicadores mencionados no item 1.18 e dos demais a seguir:

h) Quantidade de empregados e colaboradores, que atuam na prestacao de servigco
objeto do contrato, que obtiveram nota minima de aprovagcdo no treinamento
relacionado a Seguranca da Informacdo mencionado no item 1.13 / Quantidade total
de empregados e colaboradores, que atuam na prestacdo de servigco objeto do
contrato, em percentual, medido anualmente e informado a CONTATANTE
anualmente, até o ultimo dia util do més subsequente ao ano base;

i) Quantidade de relatérios, referidos no item 1.28, enviados a CONTRATANTE dentro
do prazo estipulado / Quantidade esperada de relatorios a serem emitidos pela
CONTRATADA em percentual, medido anualmente e informado a CONTATANTE
anualmente, até o ultimo dia util do més subsequente ao ano base;

j) Quantidade de relatérios, referidos no item 1.33, enviados a CONTRATANTE dentro
do prazo estipulado / Quantidade esperada de relatorios a serem emitidos pela
CONTRATADA em percentual, medido anualmente e informado a CONTATANTE
anualmente, até o ultimo dia util do més subsequente ao ano base.

A CONTRATADA deve garantir a continuidade do processamento das informacgoes
criticas de negdcios, no caso de contratacéo de bem ou servigo de suporte as atividades
criticas da CAIXA.

A CONTRATADA deve garantir que os sistemas e as informacdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a propriedade
intelectual e direitos autorais.

A CONTRATADA deve apresentar, sempre que requerido pela CONTRATANTE,
relatérios emitidos por empresas de auditoria especializada independente que tenha
realizado trabalho de auditoria em seguranca da informacdo na CONTRATADA e
certificacdes que atestem o nivel de confianca nos principios de segurangca da
informacéo.

A CONTRATADA se responsabiliza pelos incidentes de seguranca detectados em sua
infraestrutura.

PRIVACIDADE

A CONTRATADA deve tomar conhecimento dos termos da Lei n® 13.709/2018, Lei Geral
de Protecdo de Dados Pessoais - LGPD e de suas regulamentacfes, bem como das
orientagdes da ANPD — Autoridade Nacional de Prote¢cdo de Dados, reconhecendo sua
responsabilidade objetiva e de seus empregados/colaboradores em observar o disposto
na LGPD no exercicio de suas atividades no tratamento de dados pessoais de clientes,
empregados e colaboradores da CONTRATANTE.



W CAXA
A' A Erivi
4 FEDERAL

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

Para fins do contrato, A CONTRATANTE assume o papel de Controladora de dados
pessoais e a CONTRATADA assume o papel de operadora de dados pessoais.

Para a execucdo da finalidade prevista no contrato, a CONTRATANTE colocara a
disposicdo da CONTRATADA:

a) os dados pessoais envolvidos;
b) a categoria dos dados;
C) a natureza das operag0es realizadas.

A CONTRATADA se compromete a tratar os dados pessoais a que tiver acesso em
decorréncia do contrato, Unica e exclusivamente para cumprir a finalidade a que se
destina seu tratamento, responsabilizando-se por qualquer acesso indevido.

A CONTRATADA deve garantir a confidencialidade no tratamento de dados pessoais,
protegendo-os contra acesso, modificagcdo, destruicdo ou divulgacéo néo autorizada.

A CONTRATADA esta autorizada a tratar, em nome da CONTRATANTE, os dados
pessoais a que tiver acesso em decorréncia do contrato para as finalidades relacionadas
ao objeto avencado que justificam o tratamento de dados pessoais.

A CONTRATADA devera, quando do término das atividades de tratamento de dados
pessoais ou ao final do contrato, a critério da CONTRATANTE, eliminar ou devolver todos
os dados pessoais, acompanhados de todas as coépias.

A CONTRATADA deve manter, por escrito, o registro das operagfes de tratamento
realizadas em nome da CONTRATANTE.

A CONTRATADA deve colaborar com a CONTRATANTE no cumprimento de sua
obrigacéo de responder as solicitagdes de exercicio dos direitos dos titulares.

A CONTRATADA deve comunicar imediatamente a CONTRATANTE o recebimento de
requisicdo do titular de dados no exercicio de seus direitos.

A CONTRATADA garantirhA a CONTRATANTE a disponibilizacdo de todas as
informagBes necessarias para que esta consiga demonstrar o cumprimento de suas
obrigacdes nos termos da LGPD, mantendo a documentacgéo disponivel para a realizagédo
de auditorias e quaisquer inspegoes.

A CONTRATADA deve obrigatoriamente adotar medidas de seguranca técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicag&o ou qualquer
forma de tratamento inadequado ou ilicito.

A CONTRATADA notificarda a CONTRATANTE de qualquer violagdo de dados pessoais
imediatamente apds tomar conhecimento, inclusive aplicando medidas de contencéo,
formalizando a ocorréncia ao gestor operacional do contrato. Essa notificacdo deve ser
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acompanhada de todos os dados necessarios para eventual comunicacao a Autoridade
Nacional de Protecdo de Dados (ANPD) e ao(s) titular(es) de dados pessoais, conforme
regulamentado pela RESOLUCAO CD/ANPD N° 15, DE 24 DE ABRIL DE 2024.

A CONTRATADA auxiliardA a CONTRATANTE com as informagfes necessérias para
cumprimento de suas obriga¢cfes junto a Autoridade Nacional de Protecdo de Dados
(ANPD) e quaisquer 6rgdos reguladores, de fiscalizacao, de supervisao e de controle,
inclusive na elaboracdo de Relatérios de Impacto a Protecao de Dados Pessoais (RIPD).

A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de
solicitacdes judiciais e de orgdos reguladores, de fiscalizacdo, de supervisdo e de
controle para disponibilizacdo de dados pessoais.

A CONTRATADA devera observar os requisitos de privacidade desde a concepgdo em
seus produtos, processos, servigos e solugdes tecnoldgicas relacionadas ao tratamento
de dados pessoais referentes ao contrato.

A CONTRATADA somente podera realizar transferéncia de dados pessoais para
terceiros seguindo as instrucdes da CONTRATANTE ou mediante prévia autorizacao.



